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АНИКАНОВА АНАСТАСИЯ 



Компьютерный вирус- это 

небольшая программа, написанная в 
машинных кодах, способная внедряться в 

другие программы, хранящиеся на 
дисках запоминающих устройств 

компьютера, и умеющая 
самовоспроизводиться 



  

 

Не опасные - 
влияние 

ограничивается 
уменьшением 

свободной 
памяти на диске, 
графическими, 

звуковыми и 
другими 

внешними 
эффектами 

Опасные - 
приводят к сбоям и 

зависаниям при 
работе 

компьютера 
 

Очень опасные-
приводят к 

потере программ 
и данных, 

форматированию 
винчестера  



Среда обитания 
Операционная 

система 

Особенности 
алгоритма работы 

Деструктивные 
возможности 

Признаки 
классификации 



СРЕДА 

ОБИТАНИЯ 

Макро 

Загрузочные 

Сетевые 

Файловые 



По способу заражения: 

- Резидентные – оставляют свою резидентную 

часть, которая потом перехватывает 

обращение  операционной системы к 
объектам заражения и внедряются в них. 

Активные до выключения или перезагрузки 
компьютера 

 

- Не резидентные – не заражают память 

компьютера активное неограниченное время  

 



По масштабу воздействия: 

Безвредные 

Неопасные 

Опасные 

Очень опасные 



Простейшие 

Вирусы-невидимки 

Вирусы-черви 

Квази-вирусы 



 



• Вирус практически не проявляет себя, 
стараясь оставаться незаметным для 
пользователя. Получая управление на этой 
стадии, вирус отыскивает на других дисках 
компьютера системные или прикладные 
программы и внедряется в них. 
Продолжительность этой фазы может 
быть разной: от нескольких минут до 
нескольких лет 



• На этой стадии вирус, продолжая размножать свой 
код доступными ему способами, начинает 
деструктивные действия на которые 
ориентирован. Заметен пользователю, так как 
начинает проявляться основная функция вируса – 
пропадают файлы, отключаются службы, 
нарушается функционирование сети, происходит 
порча оборудования. 

• На сегодняшний день существует много 
компьютерных вирусов. Ежедневно появляется 
тысячи новых. Однако все это множество 
поддается классификации. 
 



 
 
 
 
 
 
 
 
 
 
 
 



Глобальная сеть Internet 
 

Электронная почта 
 

Локальная сеть 
 

Компьютеры «Общего назначения» 
 

Пиратское программное обеспечение 
 

Ремонтные службы 
 

Съемные накопители 



 

Методы защиты 



Защита локальных сетей 
 

Использование дистрибутивного 
ПО 

 

Резервное копирование 
информации 

 

Использование антивирусных 
 программ 
 

Использование только 
проверенных файлов 
 





Критерии выбора: 

♥ Качество обнаружения вирусов 
 

♥ Надежность и удобство в работе 
 

♥ Существование версии под нужную 
операционную систему 

♥ Скорость работы 
 

♥ Дополнительные функции и возможности 

 





Возможности: 

♥ защита от вирусов, троянских программ и червей; 
♥ защита от шпионских, рекламных и других 

потенциально опасных программ; 
♥ проверка файлов, почты и интернет-трафика в 

реальном времени; 
♥ проактивная защита от новых и неизвестных угроз;  
♥ антивирусная проверка всех съемных носителей;  
♥ проверка и лечение архивированных файлов; 
♥ контроль выполнения опасных макрокоманд в 

документах Microsoft Office;  
♥ средства создания диска аварийного восстановления 

системы.  
 



NOD32 — это комплексное антивирусное 
решение для защиты в реальном времени от 

широкого круга угроз.  
Eset NOD32 обеспечивает защиту от вирусов, 

а также от других угроз, включая троянские 
программы, черви, spyware, adware, phishing-

атаки. В решении Eset NOD32 используется 
патентованная технология ThreatSense®, 
предназначенная для выявления новых 

возникающих угроз в реальном времени 
путем анализа выполняемых программ на 
наличие вредоносного кода, что позволяет 

предупреждать действия авторов 
вредоносных программ. 



Антивирусные программы семейства Dr.Web выполняют 
поиск и удаление известных программе вирусов из памяти 
и с дисков компьютера, а так же осуществляют 
эвристический анализ файлов и системных областей дисков 
компьютера. 

Эвристический анализ позволяет с высокой степенью 
вероятности обнаруживать новые, ранее неизвестные 
компьютерные вирусы.   
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